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У наш час, коли цифрові види шахрайства
набувають дедалі вишуканіших і хитріших форм,
критично важливо дбати про свою цифрову
безпеку. 

Додавання функції двоетапної перевірки (two-
step verification, 2FA) є одним із базових, але
важливих елементів, що можуть ускладнити
життя зловмисникам і убезпечити ваші
персональні дані, кошти на банківському рахунку,
інформацію, що передається через листування
тощо.



ДЛЯ ПОЧАТКУ ДАВАЙТЕ СПРОБУЄМО
РОЗІБРАТИСЬ, ЩО ЦЕ ВЗАГАЛІ ЗА
ФУНКЦІЯ:
Функція двоетапної перевірки – це додатковий
рівень безпеки, який використовується під час
входу в обліковий запис. 

Окрім основного пароля, користувач має
підтвердити свою особу другим способом –
наприклад, за допомогою коду з SMS,
спеціального застосунку, електронної пошти чи
фізичного ключа. 

Такий механізм суттєво знижує ризик
несанкціонованого доступу. Навіть якщо пароль
було викрадено, зловмиснику потрібно мати ще й
другий фактор підтвердження, який зазвичай
доступний лише власнику акаунта або ж
пристрою. Як от смартфона, куди прийде
сповіщення про підтвердження входу.

Важливо зазначити, що усі дії у цій консультації
виконувались на ноутбуці, але ви також можете
це зробити за допомогою вашого смартфона,
проте, деякі елементи, меню та інше можуть дещо
відрізнятись.

Нижче наводимо скріншоти та описи відповідних
дій, які потрібно виконати задля успішного
підключення двоетапної перевірки.



ЯК ПІДКЛЮЧИТИ ДВОЕТАПНУ
ПЕРЕВІРКУ У СВОЄМУ GOOGLE-
АКАУНТІ?

1. Для початку потрібно зайти у Центр
керування вашим обліковим записом. Це
можна зробити на головній сторінці Google. У
правому верхньому куті знаходимо іконку
свого профілю. Натискаємо на неї та
вибираємо опцію ʼʼКерувати обліковим
записом Googleʼʼ.

https://myaccount.google.com/
https://myaccount.google.com/


2. Після цього ми потрапляємо у сам Центр
керування. З лівого боку бачимо панель із
різними вкладками. Натискаємо на рядок
ʼʼБезпекаʼʼ.

3. На наступній сторінці шукаємо рядок із
написом ʼʼЯк ви входите в обліковий запис
Google” і натискаємо на рядок ʼʼДвоетапна
перевіркаʼʼ.

https://myaccount.google.com/security


4. Тепер у нас зʼявляється можливість підключити
додаткову верифікацію. Для цього потрібно
натиснути кнопку ʼʼУвімкнути двоетапну
перевіркуʼʼ. Замість ʼʼВимкнути…ʼʼ у вашому
випадку буде ʼʼУвімкнутиʼʼ, адже на даному профілі
ця функція вже була підключена.

5. Після виконання всіх інструкцій, ви маєте
отримати сповіщення про підключення цієї
функції. У класичній версії ви можете привʼязати
свій аккаунт до номеру телефону. Тоді під час
двоетапної перевірки вам приходитиме код в
СМС на вказаний номер. Водночас зауважимо,
що зловмисники навчилися перехоплювати СМС,
тому цей спосіб вважається найменш надійним. 

Але є також інші, надійніші опції, як-от спеціальні
додатки-аутентифікатори (Google Authenticator,
Microsoft Authenticator та ін.). Розглянемо це на
прикладі Google Authenticator. 



Для того, аби підключити цей додаток, потрібно
повернутись до сторінки ʼʼДвоетапна верифікаціяʼʼ
із пункту 4.

1.1 Шукаємо рядок із написом ʼʼАутентифікаторʼʼ
(Authenticator)

1.2 Система запропонує встановити Google
Authenticator на ваш смартфон. Додаток можна
завантажити у App Store та Google Play. Після
цього потрібно натиснути кнопку ʼʼНалаштувати
засіб автентифікаціїʼʼ. 

https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=uk


1.3 На екрані зʼявиться QR-код, який потрібно
відсканувати через додаток Google Authenticator,
після чого ввести код, який з’явиться у додатку. 

1.4 Якщо ви правильно виконали усі дії, у додатку
ви побачите рядок із логіном вашого акаунту.

Також ви побачите шість цифр, які будуть вашим
кодом доступу. Він систематично оновлюється,
аби ускладнити можливість несанкціонованого
доступу до вашого акаунту



У продуктів від компанії Meta (Instagram,
Facebook, WhatsApp) також є функція підключити
подвійну верифікацію. Це можна зробити через
ʼʼЦентр облікових записів Metaʼʼ. 

На прикладі Facebook наведемо цей алгоритм:

ЯК ПІДКЛЮЧИТИ ДВОЕТАПНУ
ПЕРЕВІРКУ У ДОДАТКАХ ВІД META?

https://accountscenter.facebook.com/


2.1 Для початку потрібно зайти у вкладку
ʼʼНалаштування та конфіденційністьʼʼ платформи
Facebook.

2.2 Зліва можна побачити вікно, де вам
пропонується зайти у ʼʼЦентр облікових записівʼʼ,
натискаємо на ʼʼПереглянути більше в Центрі
облікових записівʼʼ.



2.3 Після цього переходимо у вкладку ʼʼПароль та
безпекаʼʼ та обираємо опцію ʼʼДвоетапна
перевіркаʼʼ.

2.4 На цій сторінці обираємо вкладку ʼʼПароль і
безпека”.



2.5 Обираємо вкладку ʼʼДвоетапна перевіркаʼʼ та
обираємо профіль (Facebook чи Instagram), куди
хочете додати цю опцію захисту. 

Після цього на email, який привʼязаний до вашого
профілю, прийде код, який потрібно ввести для
продовження процедури підключення.



2.6 Після цього ви потрапите на таку сторінку. Тут
можна обрати один зі способів підключення
двоетапної перевірки. 

Розглянемо варіант із додатком для
автентифікації.

2.7 Тут потрібно увімкнути функцію ʼʼДодаток для
автентифікаціїʼʼ та виконати подальші вказівки на
екрані. 



WhatsApp – один з найбільш популярних
месенджерів в світі, зокрема в Україні. Багато
людей обрали його, як заміну Telegram, який
викликає чимало сумнівів та запитань, зокрема з
точки зору безпеки персональних даних та через
його звʼязки із рф. 

Для того, аби додати ще один ʼʼшарʼʼ захисту
вашого профілю, дуже важливо увімкнути
функцію двоетапної перевірки і у цьому додатку.
Нижче проілюстрована покрокова інструкція, як
це зробити. 

ЯК ПІДКЛЮЧИТИ ДВОЕТАПНУ
ПЕРЕВІРКУ У WHATSAPP?



3.1 Для початку потрібно зайти у налаштування
додатку та обрати поле ʼʼПриватністьʼ,ʼ в даному
випадку воно підписане ʼʼPrivacy’’

3.2 Після цього обираємо поле, яке називається
ʼʼДвоетапна перевірка’’. В даному випадку воно
підписане ʼʼTwo-step verification’’



3.3 Після цього ми потрапляємо на сторінку, де
потрібно натиснути ʼʼУвімкнутиʼʼ. В даному
випадку – ʼʼTurn on’’. 

Після цього вам буде запропоновано придумати
код, який буде використовуватись для
додаткового підтвердження, що саме ви хочете
увійти до аккаунту.

Рекомендуємо записати цей код та не
повідомляти його третім особам за жодних
обставин. Великою перевагою є те, що час від час
WhatsApp буде просити вас ввести цей код для
верифікації вашої особи та для того, аби ви не
забули цей код.



ПРО КОДИ ДОСТУПУ, ЯК СПОСІБ
УБЕЗПЕЧИТИ ДАНІ ТА ЗБЕРЕГТИ
ДОСТУП ДО АКАУНТУ

Щоб не втратити можливість зайти в акаунт у разі
труднощів з двоетапною перевіркою, критично
важливо мати ʼʼкоди доступуʼʼ або ʼʼрезервні кодиʼʼ,
які дозволяють відновити доступ до профілю. 

Коди доступу або резервні коди – це десять кодів,
що складаються із 8-ми цифр, та слугують
запасним варіантом для вас, якщо ви раптом
втратите пристрій, зміните номер телефону для
двоетапної перевірки тощо. Критично важливо не
загубити ці коди, адже вони можуть допомогти
відновити доступ до вашого профілю.

Детальніше про те, як можна згенерувати ці коди
на ваших сервісах від Google – за посиланням.

Детальніше про те як можна згенерувати ці коди
на сервісах від Meta – за посиланням.

https://support.google.com/accounts/answer/1187538?hl=uk&co=GENIE.Platform%3DAndroid&oco=0
https://www.facebook.com/help/1006568999411025/?helpref=uf_share


ВИСНОВКИ

У цій консультації ми розглянули способи
підключення двоетапної перевірки на сервісах
від Google та Meta. 

Якщо ви правильно виконали усі кроки, тоді на
ваш профіль, у відповідних сервісах, буде додано
цей додатковий спосіб захисту, що ускладнить
можливість несанкціонованого доступу до ваших
даних. 

Для продуктів від Meta (Facebook, Instagram)
важливо зазначити, що додавання цієї функції
відбувається окремо для кожного профіля.

Відповідно, якщо прагнете додати такий вид
захисту, до прикладу, на ваш Instagram профіль,
потрібно виконати такі ж дії, лише обрати
відповідний профіль у вкладці ʼʼДвоетапна
перевіркаʼ Центру облікових записів Meta.

https://accountscenter.facebook.com/password_and_security/two_factor
https://accountscenter.facebook.com/password_and_security/two_factor

